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Lernziele und Inhalt

Richtziel

Richtziel sind vertiefte Kenntnisse auf dem Gebiet der Netzwerktechnik, insbesondere
werden alle wichtigen Aspekte moderne IP-Netze mit ihrer Einbindung in das weltweite
Internet eingehend behandelt. Die Studierenden sollen die grundsatzliche Konzeption von
IP-basierten Rechnernetzen verstehen und praktisch sicher umsetzen kénnen. Durch die
Behandlung von Einzelthemen in Gruppenarbeit lernen die Studenten Teamarbeit und
professionelle Préasentation der Ergebnisse.

Inhaltsibersicht

Die Lehrveranstaltung bietet eine Fortsetzung und Vertiefung der Kenntnisse der Pflicht-
vorlesung Datenkommunikation des Bachelor. An Hand des Schichtenmodells werden die
wichtigsten Netzkomponenten und -Verfahren (hardware- wie softwareseitig) sowie
Entwurfsprinzipien eingehend besprochen, die zum Aufbau eines leistungsfahigen,
komplexen und gegen die aktuellen Einbruchsszenarien geschiitzten Rechnernetzes
notwendig sind. Dabei wird insbesondere auf Management-Aspekte eingegangen, um die
Studenten in die Lage zu versetzen, komplexe Netzwerke eigenstandig so zu entwerfen,
dass sie gut administriert und tberwacht werden kénnen.

In der Lehrveranstaltung werden teilweise in Gruppenarbeit Einzelthemen selbstandig
erarbeitet. In den Ubungen werden Konfigurationen von Netzkomponenten sowie
Testinstallationen in einem Labornetz durchgefiihrt und im Zusammenspiel der
Einzelkomponenten die Funktionsfahigkeit des Gesamtnetzes tberprift.

Inhalt

1. Netzwerk Grundlagen
Referenzmodelle: OSI, IEEE, TCP/IP, Anforderungen an Netze



. Schicht 1/2-Verfahren

Strukturierte Verkabelung, Steckerbelegung, Farbcodes,

Bridging, Switching, VLAN,

QoS-Uberlegungen,

praktischer Netzaufbau, passive und aktive Komponenten, Kabel-/Fiber-/Funknetze
Schicht 3/4-Verfahren

Internetworking, Adressierung, Subnetting,

Routingverfahren
Mobile IP, Multicast IP

. Client-Server-Systeme

socketbasierte C/S-Mechanismen, Netzwerk-API,
JAVA-Netzwerk-Programmierung

. Sicherheitsaspekte

Sicherheitsziele, Security-Policy
Beispiele Verwundbarkeit
Schutzstategien, Firewalls, IDS, IPS

Management von Netzwerken
SNMP-Management Modell, SNMP V1 bis 3, MIB-Struktur, ASN.1, MIB-Inhalte,
Anwendungen

Fallstudien
Versuche in einem Labornetz, Konzeption von Campus-Vernetzungen, weitere Bespiele
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